SFSOFTWARE

Einleitung

Wir freuen uns Uber Ihr Interesse an 5FSoftware GmbH.

Mit den nachfolgend dargestellten Informationen geben wir lhnen einen Uberblick iiber die
Verarbeitung lIhrer personenbezogenen Daten, die im Zusammenhang mit der Nutzung unserer 5F
App (nachfolgend , App“) entstehen.

Wir wollen Sie ebenfalls Gber lhre Rechte aus den Datenschutzgesetzen informieren. Die
Verarbeitung lhrer personenbezogenen Daten durch uns erfolgt stets im Einklang mit der
Datenschutzgrundverordnung (nachfolgend ,DSGVO"), dem Gesetz liber den Datenschutz und den
Schutz der Privatsphéare in der Telekommunikation und bei Telemedien (nachfolgend , TTDSG") sowie
allen geltenden landesspezifischen Datenschutzbestimmungen.

1 Verantwortlichkeiten

Verantwortlich im Sinne der DSGVO in eigener Verantwortung zur Bereitstellung der App im Sinne des
Datenschutzrechts ist:

5FSoftware GmbH
Rudolf-Vogt-StraRe 21
93053 Regensburg
Telefon: +49 941 204 903 0
E-Mail: info@5fsoftware.de

Zudem verarbeitet 5FSoftware GmbH zur Erbringung ihrer Dienstleistungen, insbesondere fiir den
Betrieb der Software, weitere Daten, die zum Teil auch personenbezogene Daten sein kénnen. Darauf
wird im Folgenden ndher eingegangen.

Speicherdauer: Sofern eine genaue Mitteilung der Speicherdauer nicht méglich ist, gilt der Grundsatz,
dass personenbezogene Daten sofort gel6scht oder gesperrt werden, wenn der Zweck der Speicherung
entfallt.

2 Datenschutzbeauftragter

Unseren Datenschutzbeauftragten erreichen Sie wie folgt:

Niklas Hanitsch
secjur GmbH
Falkensteiner Ufer 40
22587 Hamburg

SFSoftware GmbH | Rudolf-Vogt-Strae 21 | 93053 Regensburg | info@5fsoftware.de 1

www.5fsoftware.de


https://www.5fsoftware.de/
mailto:info@5fsoftware.de

Telefon: +49 40/80 90 81 146
E-Mail: dsb@secjur.com

Sie kénnen sich jederzeit bei allen Fragen und Anregungen zum Datenschutz sowie zur Auslibung
Ilhrer Rechte direkt an unseren Datenschutzbeauftragten wenden.

3  Begriffshestimmung

Diese Datenschutzhinweise beruhen auf den Begrifflichkeiten der DSGVO. Zur Vereinfachung
mochten wir Ihnen einige in diesem Zusammenhang wichtigen Begriffe ndher erldutern:

e Personenbezogene Daten: Personenbezogene Daten sind alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person beziehen. Als identifizierbar wird
eine natlirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser natlrlichen Person sind, identifiziert werden kann.

o Betroffene Person: Betroffene Person ist jede identifizierte oder identifizierbare natirliche
Person, deren personenbezogene Daten, von dem fiir die Verarbeitung Verantwortlichen
verarbeitet werden.

e Verarbeitung: Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten, wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung, das Léschen oder die
Vernichtung.

e Empfinger: Empfanger ist eine natirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es
sich bei ihr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger.

e Dritter: Dritter ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle aulRer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und
den Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.

e Einwilligung: Einwilligung ist jede von der betroffenen Person freiwillig fir den bestimmten
Fall in informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass Sie mit der Verarbeitung der Sie betreffenden
personenbezogenen Daten einverstanden ist.
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4 Umfang, Zweck, Rechtsgrundlage, Speicherdauer sowie gegebenenfalls Empfinger und
Drittlandiibermittlung der jeweiligen Verarbeitung von personenbezogenen Daten

4.1 Allgemeine Informationen

Im Folgenden geben wir Ihnen einen Uberblick, welche personenbezogenen Daten wir verarbeiten.
Hierfir stellen wir dar, in welchem Umfang, zu welchen Zwecken und auf Basis welcher
Rechtsgrundlage wir personenbezogene Daten verarbeiten.

Wir werden lhre personenbezogenen Daten nicht ohne Ihre Zustimmung an Dritte weitergeben, es
sei denn, dies ist gesetzlich erlaubt (z.B., weil dies zur Durchfiihrung des Vertrages erforderlich ist).

4.2 Rechtsgrundlagen

Die Verarbeitung Ihrer personenbezogenen Daten kann insbesondere auf folgenden
Rechtsgrundlagen basieren:

e Art. 6 Abs. 1S. 1 lit. a) DSGVO dient uns als Rechtsgrundlage fir Verarbeitungsvorgange, bei
denen wir eine Einwilligung fiir eine bestimmte Verarbeitung einholen.

e |st die Verarbeitung personenbezogener Daten zur Erfiillung eines Vertrags, dessen
Vertragspartei Sie sind, erforderlich, so beruht die Verarbeitung auf Art. 6 Abs. 1S. 1 lit. b)
DSGVO. Gleiches gilt fur solche Verarbeitungsvorgange, die zur Durchfiihrung
vorvertraglicher MalRnahmen erforderlich sind.

e Unterliegen wir einer rechtlichen Verpflichtung, durch welche eine Verarbeitung von
personenbezogenen Daten erforderlich wird, so basiert die Verarbeitung auf Art. 6 Abs. 1S. 1
lit. ¢) DSGVO.

e Ferner kbnnen Verarbeitungsvorgange auf Art. 6 Abs. 1 S. 1 lit. f) DSGVO beruhen. Auf dieser
Rechtsgrundlage basieren Verarbeitungsvorgdnge, wenn die Verarbeitung zur Wahrung eines
berechtigten Interesses von uns erforderlich ist, sofern die Interessen, Grundrechte und
Grundfreiheiten des Betroffenen nicht Gberwiegen.

4.3 Loschung von Daten

Soweit innerhalb dieser Datenschutzhinweise keine spezielle Speicherdauer genannt wird, werden
die von uns verarbeiteten Daten nach MaRgabe der gesetzlichen Vorgaben geldscht, sobald deren
zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder sonstige Erlaubnisse entfallen
(z.B. wenn der Zweck der Verarbeitung dieser Daten entfallen ist oder sie fiir den Zweck nicht
erforderlich sind). Sofern die Daten nicht geldscht werden, weil sie fiir andere und gesetzlich
zuldssige Zwecke erforderlich sind, wird deren Verarbeitung auf diese Zwecke beschrankt. D.h., die
Daten werden gesperrt und nicht flir andere Zwecke verarbeitet. Das gilt z.B. flir Daten, die aus
handels- oder steuerrechtlichen Griinden aufbewahrt werden miissen oder deren Speicherung zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte
einer anderen natdirlichen oder juristischen Person erforderlich ist.

4.4 SicherheitsmaBnahmen

Wir treffen nach MaRgabe der gesetzlichen Vorgaben unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der

Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des AusmalRes der
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Bedrohung der Rechte und Freiheiten natliirlicher Personen geeignete technische und
organisatorische Mallnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den MalRnahmen gehdren insbesondere die Sicherung der Vertraulichkeit, Integritat und
Verfligbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den Daten
als auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der Verflgbarkeit
und ihrer Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung der Daten
gewahrleisten. Ferner bericksichtigen wir den Schutz personenbezogener Daten bereits bei der
Entwicklung bzw. Auswahl von Hardware, Software sowie Verfahren entsprechend dem Prinzip des
Datenschutzes, durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

4.5 Die Erhebung Sie betreffender personenbezogener Daten
4.5.1 Allgemeines

Sowohl beim Download als auch bei der Nutzung unserer App werden personenbezogene Daten von
Ihnen erhoben. Darunter fallen beispielsweise:

e Namen

e |P-Adresse

e Geratekennung

e E-Mail-Adresse

e Zugriff auf Geratespeicher

4.5.2 Download der App

Beim Download dieser App werden bestimmte dafir erforderliche Daten zu Ihrer Person an den
entsprechenden App Store Ubermittelt. Auf die Erhebung und Verarbeitung dieser Daten haben wir
keinen Einfluss, sie erfolgt vielmehr ausschlieRlich durch den von lhnen ausgewahlten App Store.
Folglich sind wir fir diese Erhebung und Verarbeitung nicht verantwortlich; die Verantwortung dafir
liegt allein beim App Store / Google PlayStore.

4.5.3 Nutzung der App

Die Nutzung unserer App ist mit einem passwortgeschiitzten Benutzer-Account moglich. Dabei
kénnen Sie nur den Benutzer-Account nutzen, den Sie angelegt haben, um Zugang zu unserer
5FSoftware Collaboration Plattform zu erhalten. Eine separate Registrierung eines Benutzer-Accounts
Uber die App ist nicht moglich.

Verknupfung eines Benutzer-Accounts (App):

Zur Verknipfung eines Benutzer-Accounts 6ffnen Sie die App und loggen sich mit ihrer E-Mail, die fiir
den Zugang zur 5FSoftware Collaboration Plattform verwendet wird, ein. Nachdem Sie diese
eingegeben und bestatigt haben, erscheint eine Maske, in der Sie Ihr Passwort eingeben kénnen. lhr
Zugang wird durch die Eingabe eines Verifizierungscode, der tiber die 5F Webseite aufrufbar ist,
freigegeben. Ihre Zugangsdaten speichern wir, um Ihnen einen Zugang mit denselben Zugangsdaten
zu ermoglichen.
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Durch die Verkniipfung des Benutzer-Accounts mit der App verarbeiten wir insbesondere die
folgenden personenbezogenen Daten von lhnen:

e Namensdaten

e E-Mail
e Rechterollen
e Avatarbild

Die Vorziige unserer App kénnen wir ihnen zwangslaufig nur zur Verfiigung stellen, wenn bei der
Nutzung von uns bestimmte, fiir den App-Betrieb erforderliche Daten zu lhrer Person erhoben
werden. Die App ermdglicht insbesondere

e Darstellung von projektbezogenen Workflows

e Darstellung von auftragsbezogenen Kundendaten

e Scan von Dokumenten durch die Kamerafunktion Ihres mobilen Endgerats
e Upload von Dokumenten aus dem Speicher lhres mobilen Endgerats

e Verwaltung von Dokumenten

e Kommentar- und Chatfunktionen

e  Zugriff auf Benachrichtigungen

Vor diesem Hintergrund verarbeiten wir insbesondere die folgenden personenbezogenen Daten von
Ihnen:

e Unternehmensbezogene Informationen (z. B. Position, Rolle, Tatigkeit)

o Zeitstempel (Datum und Uhrzeit der Anfrage)

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)

e Kommunikationsinhalte (z. B. bei der Nutzung der Kommentarfunktionen)

Durch die Nutzung der Kommunikationsfunktionen, die unsere App anbietet, kdnnen alle Arten von
personenbezogenen Daten verarbeitet werden, die Sie im Zusammenhang mit der Nutzung dieser
Funktionen an uns tGbermitteln. Wir haben keinen Einfluss auf die Art der Daten, die Sie an uns
Ubermitteln. Daher kénnen dadurch Daten verschiedenster Art verarbeitet werden.

Darliber hinaus ermitteln wir, ob lhr mobiles Endgerat iber WLAN oder LTE mit dem Internet
verbunden ist oder keine Internetverbindung besteht. Davon ist abhangig, ob Online- oder
Offlinefunktionen der App genutzt werden kdnnen.

Wir erheben diese Daten nur, wenn dies fiir die Erfiillung des Vertrags zwischen lhnen und uns
erforderlich ist (Art. 6 Abs. 1 lit. b DSGVO). Ferner erheben wir diese Daten, wenn dies fur die
Funktionsfahigkeit der App erforderlich ist und Ihr Interesse am Schutz lhrer personenbezogenen
Daten nicht Gberwiegt (Art. 6 Abs. 1 lit. f DSGVO).

Sofern fiir die Verarbeitung der Daten die Speicherung von Informationen in Ihrer Endeinrichtung
oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, erforderlich
ist, ist § 25 Abs. 1, 2 TTDSG hierfir die Rechtsgrundlage.

4.5.4 Einsatz von Cookies — Aligemeine Informationen

Wir setzen in unserer App keine Cookies ein. Anstelle von Cookies nutzt die App den lokalen App
Geratespeicher um die Bereitstellung plattformspezifischer Funktionen sicherzustellen.
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4.5.5. Push-Benachrichtigungen

Flr unsere App besteht die Moglichkeit der Aktivierung von Push Benachrichtigungen. Um
Informationen Gber Neuigkeiten in der App (z.B. Annahme oder Ablehnung eines Belegs) zu erhalten,
werden Push Benachrichtigungen an das mobile Endgerat des Nutzers gesendet. Dabei werden
folgende Daten verarbeitet:

. Kommunikationsinhalte (Belegstatus-Informationen)
. IP-Adresse,

. Datum und Uhrzeit der Anfrage,

. Inhalt der Aufforderung (konkrete Seite),

. Zugriffsstatus/HTTP-Statuscode,

. Jeweils Ubertragene Datenmenge,

. Website, von der die Anforderung kommt,

. Betriebssystem und Oberflache,

o Sprache und Version der Software.

Mit der Verwendung von Push Benachrichtigungen méchten wir lhnen ausgewahlte Inhalte auf
Wunsch zur Verfligung stellen. Grundlage der Datenverarbeitung im Zusammenhang mit dem
Versand von Push Benachrichtigungen ist lhre Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO. Die
Einwilligung kénnen Sie jederzeit mit Wirkung fiir die Zukunft widerrufen. Den Widerruf der
Einwilligung kénnen Sie in den Einstellungen Ihres Browsers oder Endgerats vornehmen.

Die von uns eingesetzten Dienste Google Cloud Messaging (Android) und Apple Push Notifications
(i0S) generieren aus der Kennung der App und lhrer Gerate-Kennung eine fiktive ID. Dieser
"Schliissel" wird auf der Push-Plattform mit den von Ihnen gewahlten Einstellungen und den
Anmeldedaten hinterlegt, um lhnen die Inhalte wunschgemaR zur Verfligung zu stellen. Fir die
Datenlibertragung verarbeiten wir Ihre IP-Adresse. Dabei dienen Google- und Apple ausschlieBlich als
Ubermittler, die keinerlei personenbezogene Riickschliisse ziehen kénnen.

5 Weitergabe von Daten

Es kann vorkommen, dass fiir einzelne Funktionen unserer App auf beauftragte Dienstleister
zuriickgegriffen wird. Wie bei jedem grofReren Unternehmen, setzen auch wir zur Abwicklung
unseres Geschaftsverkehrs externe in- und ausldndische Dienstleister ein (zB. fir die Bereiche IT,
Logistik, Telekommunikation, Vertrieb und Marketing). Diese werden nur nach unserer Weisung tatig
und wurden iSv Art. 28 DSGVO vertraglich dazu verpflichtet, die datenschutzrechtlichen
Bestimmungen einzuhalten.

Dariliber hinaus geben wir lhre personenbezogenen Daten nur an Dritte weiter, wenn Sie nach Art. 6
Abs. 1S. 1 lit. a DSGVO eine ausdriickliche Einwilligung dazu erteilt haben.

Sofern personenbezogene Daten von lhnen durch uns an unsere Partnergesellschaften
weitergegeben werden oder von unseren Partnergesellschaften an uns weitergegeben werden
geschieht dies aufgrund von bestehenden Auftragsverarbeitungsverhaltnissen.

6 lhre Rechte

In diesem Abschnitt informieren wir Sie dariber, welche Rechte Sie in Bezug auf die Verarbeitung
Ihrer Daten haben. Den genauen Umfang des jeweils genannten Rechts finden Sie in dem
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entsprechenden Artikel der Datenschutzgrundverordnung (DSGVO). Wenn Sie eines Ihrer Rechte
ausiiben wollen, kontaktieren Sie uns bitte via E-Mail (dsb@secjur.com).

6.1 Recht auf Bestatigung

Sie haben das Recht, von uns eine Bestatigung dariber zu verlangen, ob Sie betreffende
personenbezogene Daten verarbeitet werden.

6.2  Auskunft (Art. 15 DSGVO)

Sie haben das Recht, jederzeit von uns unentgeltliche Auskunft tber die zu Ihrer Person
gespeicherten personenbezogenen Daten sowie eine Kopie dieser Daten nach MaRgabe der
gesetzlichen Bestimmungen zu erhalten.

6.3  Berichtigung (Art. 16 DSGVO)

Sie haben das Recht, die Berichtigung Sie betreffender unrichtiger personenbezogener Daten zu
verlangen. Ferner steht Ihnen das Recht zu, unter Berlicksichtigung der Zwecke der Verarbeitung, die
Vervollstandigung unvollstandiger personenbezogener Daten zu verlangen.

6.4 Loschung (Art. 17 DSGVO)

Sie haben das Recht, von uns zu verlangen, dass personenbezogenen Daten, die sie betreffen,
unverziiglich geldscht werden, wenn einer der gesetzlich vorgesehenen Griinde zutrifft und soweit
die Verarbeitung bzw. Speicherung nicht erforderlich ist.

6.5 Einschrankung der Verarbeitung (Art. 18 DSGVO)

Sie haben das Recht, von uns die Einschrankung der Verarbeitung zu verlangen, wenn eine der
gesetzlichen Voraussetzungen gegeben ist.

6.6 Dateniibertragbarkeit (Art. 20 DSGVO)

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt
haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Weiterhin
haben Sie das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns,
dem die personenbezogenen Daten bereitgestellt wurden, zu libermitteln, sofern die Verarbeitung
auf der Einwilligung gem. Art. 6 Abs. 1 S. 1 lit. a) DSGVO oder Art. 9 Abs. 2 lit. a) DSGVO oder auf
einem Vertrag gem. Art. 6 Abs. 1 S. 1 lit. b) DSGVO beruht und die Verarbeitung mithilfe
automatisierter Verfahren erfolgt, sofern die Verarbeitung nicht fir die Wahrnehmung einer Aufgabe
erforderlich ist, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt,
welche uns Ubertragen wurde.

Zudem haben Sie bei der Austibung Ihres Rechts auf Datenilibertragbarkeit gem. Art. 20 Abs. 1
DSGVO das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen an einen anderen Verantwortlichen ibermittelt werden, soweit dies technisch
machbar ist und sofern hiervon nicht die Rechte und Freiheiten anderer Personen beeintrachtigt
werden.

6.7 Widerspruch (Art. 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund einer
Datenverarbeitung im o6ffentlichen Interesse gem. Art. 6 Abs. 1 S. 1 lit. e) DSGVO oder auf
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Grundlage unseres berechtigten Interesses gem. Art. 6 Abs. 1S. 1 lit. f) DSGVO erfolgt,
Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es
sei denn, wir kdnnen zwingende berechtigte Griinde fiir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausibung oder Verteidigung von Rechtsanspriichen.

6.8 Widerruf einer datenschutzrechtlichen Einwilligung

Sie haben das Recht, lhre Einwilligung zur Verarbeitung personenbezogener Daten jederzeit mit
Wirkung fur die Zukunft zu widerrufen.

6.9 Beschwerde bei einer Aufsichtsbehorde

Sie haben das Recht, sich bei einer fiir Datenschutz zustandigen Aufsichtsbehérde lGber unsere
Verarbeitung personenbezogener Daten zu beschweren.

Zustandig flr uns:

Bayerisches Landesamt flir Datenschutzaufsicht (BayLDA)
Promenade 18
91522 Ansbach

Postanschrift
Postfach 1349
91504 Ansbach
Deutschland

7  Aktualitit und Anderungen der Datenschutzhinweise
Diese Datenschutzhinweise sind aktuell giiltig und haben den folgenden Stand: Oktober 2026.
Wenn wir unsere App weiterentwickeln oder sich gesetzliche oder behérdliche Vorgaben dndern,

kann es notwendig sein, diese Datenschutzhinweise zu dndern. Die jeweils aktuellen
Datenschutzhinweise kdnnen Sie jederzeit hier abrufen.
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